Personuppgiftsbitradesavtal

Nar ni anvander FairSSL:s tjanster behandlar FairSSL era domaner, certifikat och uppgifter om era servrar for er
rakning. Avtalet beskriver hur vi gor det. Sidan och PDF:en har samma innehall.

FairSSL:s tjanster, enligt GDPR artikel 28

Version 1.1
Datum 01-11-2026
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Den senaste versionen finns pa fairssl.se/sv/personuppgiftsbitradesavtal/.
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1. Parter

Personuppgiftsbitrade: FairSSL A/S, CVR-nr 33075782, Abrovej 29, 8586 @rum Djurs, Danmark, info@fairssl.dk
(nedan "FairSSL").

Personuppgiftsansvarig: den kund som anvander en av tjansterna i avsnitt 2 (nedan "kunden").

Avtalet galler nar kunden anvander tjansterna i avsnitt 2 och kompletterar FairSSL:s férsaljningsvillkor. Vid
motstridighet har detta avtal foretrade framfor forsaljningsvillkoren i frdiga om behandling av personuppgifter.

2. Tjanster och andamal

Avtalet omfattar den behandling som FairSSL utfor for kundens rakning i dessa tjanster:

¢ FairSSL ACME: ACME-servern pa fairssl.dk/acme, som kundens egna ACME-klienter anvander for att
bestélla, fornya och installera certifikat, inklusive de uppgifter som installationsskriptet rapporterar tillbaka.

» Certifikatovervakning: 6vervakning av certifikat och utgangsdatum pa de servrar och doméaner som kunden
anger, évervakning av Certificate Transparency-loggar (CT-loggar) for kundens doméner och varningar till
kundens kontaktpersoner.

¢ TLS-skanning: skanning av de servrar och portar som kunden anger och de rapporter som skanningen ger.

¢ API och kontrollpanel: de certifikat- och serveruppgifter som kunden eller kundens system lagger in i eller
hamtar fran APl:et och kontrollpanelen.

Andamalet &r enbart att leverera dessa tjanster. Kundens konto, bestallningar och fakturering behandlar FairSSL
som sjalvstandig personuppgiftsansvarig. Det beskrivs i integritetspolicyn och omfattas inte av detta avtal.
Avtalet géller sa lange FairSSL levererar tjansterna till kunden och darefter tills uppgifterna har raderats enligt
avsnitt 12.

3. Registrerade och personuppgifter

Registrerade: kundens anstallda och kontaktpersoner som tar emot varningar eller férekommer i certifikat,
ACME-konton och bestallningar, samt personer vars namn eller e-postadress ingar i ett domannamn eller ett
certifikat.

Personuppgifter, i den man uppgifterna kan knytas till en person:

Namn och e-postadress till kontaktpersoner och mottagare av varningar.

Doméannamn och certifikatuppgifter, fér OV- och EV-certifikat &ven organisationsnamn och adress.

ACME-klientens IP-adress och version i handelseloggen.

Servernamn, IP-adresser och portar som évervakas eller skannas samt vad dvervakningen och skanningen

hittar: certifikat, utgdngsdatum, protokoll och fel.

¢ Certifikat, CSR:er och uppgifter om servrar och installationer som kunden lagger in i kontrollpanelen eller
skickar via API:et.

¢ Servernamn, tumavtryck, resultat och feltext fran installationen som installationsskriptet rapporterar tillbaka.

Sarskilda kategorier av personuppgifter (GDPR artikel 9) behandlas inte, och kunden ska inte ange dem i namn,
beskrivningar eller anteckningar. Vid ACME skapar kundens ACME-klient den privata nyckeln, och FairSSL tar
endast emot certifikatbegaran (CSR). Om kunden anvander FairSSL:s CSR-tjanst lagras den privata nyckeln
krypterad i hdgst 60 dagar. Uppgifter i ett utfardat certifikat blir offentliga i CT-loggar.

4. Kundens instruktioner

FairSSL behandlar endast personuppgifter enligt kundens dokumenterade instruktioner. Instruktionerna utgors
av detta avtal, forséljningsvillkoren, kundens konfiguration och anvandning av tjansterna samt det som parterna
i Ovrigt kommer 6verens om skriftligen.

Om FairSSL beddmer att en instruktion strider mot dataskyddsreglerna meddelar FairSSL kunden detta utan
onodigt drojsmal. FairSSL anvander inte uppgifterna for egna andamal.

5. FairSSL:s skyldigheter
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Anstallda med tillgang till personuppgifterna omfattas av tystnadsplikt.

FairSSL har de sakerhetsatgarder som beskrivs i avsnitt 8.

FairSSL anvander endast underbitrdden enligt avsnitt 6.

FairSSL hjalper kunden med begaranden fran registrerade och med kundens skyldigheter enligt GDPR
artiklarna 32-36, enligt avsnitt 10.

FairSSL underréattar kunden om sdkerhetsincidenter enligt avsnitt 9.

¢ FairSSL raderar eller aterlamnar uppgifterna nar avtalet upphér enligt avsnitt 12.

¢ FairSSL ger kunden de uppgifter som behdvs for att visa att avtalet och GDPR artikel 28 féljs, enligt avsnitt
11.

6. Underbitraden

Kunden ger FairSSL ett allmant tillstand att anlita underbitraden. Forteckningen éver dem, med land, andamal
och status, finns pa fairssl.se/sv/underbitraden/ och utgor en del av detta avtal. Andra leverantorer behandlar
inte data for kundens rakning och finns i FairSSL:s integritetspolicy.

FairSSL ingar ett skriftligt avtal med varje underbitrade som alagger det samma dataskyddsskyldigheter som
detta avtal, sarskilt avseende sakerhetsatgarder. FairSSL ansvarar gentemot kunden for underbitradets
behandling.

Innan ett nytt underbitrade anlitas eller ett befintligt ersatts meddelar FairSSL detta via e-post till kundens
kontaktpersoner och pa fairssl.se/sv/underbitraden/, med det datum da &ndringen bérjar galla.

Kunden kan invanda mot ett nytt underbitrade inom 30 dagar frdn meddelandet genom att skriva till
info@fairssl.dk. Om parterna inte hittar en 16sning kan kunden séga upp de berorda tjansterna utan
bindningstid.

Underbitraden: https://www.fairssl.se/sv/underbitraden/

7. Overforing till lander utanfor EU/EES

Om personuppgifter behandlas utanfor EU/EES hos ett underbitrade sker det pa en giltig grund enligt GDPR
kapitel V: ett beslut om adekvat skyddsniva, inklusive EU-U.S. Data Privacy Framework, eller EU-
kommissionens standardavtalsklausuler. Grunden fér varje leverantdr anges i FairSSL:s integritetspolicy och i
NIS2- och DORA-dokumentationen.

Certifikatutfardarna (CA:erna) ar inte underbitraden. Den CA som hdr till den valda produkten validerar och
utfardar certifikatet som sjalvstandig personuppgiftsansvarig enligt CA/Browser Forums regler och kan vara
etablerad utanfér EU, till exempel i USA.

8. Sékerhetsatgarder

FairSSL har tekniska och organisatoriska atgarder som ar lampliga for risken enligt GDPR artikel 32. De
viktigaste ar:

¢ All trafik till ACME-servern, kontrollpanelen och API:et krypteras med TLS 1.2 eller senare.

» Databasen och dess sakerhetskopior ar krypterade vid lagring, och sékerhetskopiorna lagras pa en annan
plats &n databasen.

¢ Administrativ atkomst ar begransad till nyckelpersoner med rollbaserad atkomst och minsta nédvandiga
behdrighet.

¢ Kunden kan krava tvafaktorsautentisering for alla kontots anvandare. Ett ACME-konto skapas med en EAB-
nyckel for engangsbruk.

« Alla andringar gors genom versionshantering, varje driftsattning ar sparbar och sékerhetsuppdateringar
installeras |6pande.

o fairssl.dk genomgar en extern sarbarhetsskanning varje vecka.

¢ Uppgiftsminimering: vid ACME har FairSSL aldrig kundens privata nyckel.

FairSSL anpassar atgarderna nar risken eller tekniken forandras. FairSSL ar inte certifierat enligt ISO 27001.
Kontrollerna ar mappade mot ISO/IEC 27001:2022 bilaga A och CIS Controls v8.1, som beskrivs i NIS2- och
DORA-dokumentationen.
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9. Sakerhetsincidenter

FairSSL underrattar kunden utan onddigt dréjsmal och senast inom 48 timmar om en sakerhetsincident har
paverkat kundens data eller tjansten. Det galler &ven en personuppgiftsincident hos ett underbitrade. En
sarbarhet som har atgardats utan att paverka kundens data eller tjansten &r inte en incident.

Meddelandet innehaller, i den man det ar kant: vad som har hant, vilka kategorier och ungefar hur manga
registrerade och personuppgiftsposter som berérs, de sannolika konsekvenserna, vad FairSSL har gjort och
kommer att géra samt vem kunden kan kontakta. FairSSL hjalper kunden med anmaélan till tillsynsmyndigheten
och informationen till de registrerade.

10. Bistand till kunden

FairSSL hjalper kunden att besvara begaranden fran registrerade om deras rattigheter (GDPR kapitel I11) och
med kundens skyldigheter enligt GDPR artiklarna 32-36, med hansyn till behandlingens art och de uppgifter
som FairSSL har tillgang till. Om FairSSL far en begaran direkt fran en registrerad vidarebefordrar FairSSL den
till kunden utan onodigt drojsmal.

FairSSL kan fakturera bistand utéver det som tjansterna sjilva kan utfora efter foregdende éverenskommelse.

11. Dokumentation och revision

FairSSL tillhandahaller de uppgifter som behovs for att visa att avtalet foljs, inklusive NI1S2- och DORA-
dokumentationen, férteckningen éver underbitrdéden och den senaste skanningsrapporten.

Kunden kan begéra en revision en gang om aret och vid misstanke om en dvertradelse. Den sker forst genom
skriftlig dokumentation. En revision pa plats hos FairSSL avtalas med rimligt varsel. Kunden betalar sina egna
kostnader om revisionen inte visar en vasentlig overtradelse av avtalet. For stora molnleverantorer forlitar sig
FairSSL pa leverantdrens egna certifieringar och intyg.

12. Upphdrande och radering

Nar FairSSL slutar leverera tjansterna till kunden, eller nar kunden begar det, raderar FairSSL de
personuppgifter som behandlats for kundens rakning eller aterlamnar dem enligt kundens val. Radering fran de
aktiva systemen sker inom 30 dagar. Sakerhetskopior raderas nar de I6per ut i den I6pande rotationen.

Uppgifter som FairSSL maste bevara enligt EU-rétt eller dansk rétt, till exempel bestallnings- och
bokforingsuppgifter enligt den danska bokféringslagen, bevaras endast sa lange lagen kraver. FairSSL kan inte
radera det som en CA maste bevara enligt CA/Browser Forums regler eller det som finns i CT-loggar.

13. Ansvar, &ndringar och lagval

Parternas ansvar enligt avtalet foljer ansvarsbegransningen i FairSSL:s forsaljningsvillkor om inte tvingande
lagstiftning féreskriver annat.

FairSSL kan uppdatera avtalet. En ny version publiceras pa denna sida med nytt versionsnummer och nytt
datum. En andring som begransar kundens rattigheter meddelas via e-post minst 30 dagar innan den borjar
galla.

Avtalet omfattas av dansk ratt. Tvister avgors av domstolen i Randers (Retten i Randers).
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