NIS2 och DORA: FairSSL ACME och API

For er leverantérsbeddmning av FairSSL: vad API:et och ACME-servern gor, var data finns, vilka kontroller
produkten och vi har och vad ni sjalva ansvarar for. Sidan och PDF:en har samma innehall.

Dokumentation for er leverantérsbedémning enligt NIS2-direktivet och DORA-férordningen

Version 1.5
Datum 01-11-2026

Stod for ert arbete med NIS2 och DORA, inte juridisk radgivning.

Galler for FairSSL:s APl och ACME-server pa datumet ovan. Den senaste versionen finns pa fairssl.se/sv/nis2-
dora/.

FairSSL A/S, CVR-nr 33075782, Abrovej 29, 8586 @rum Djurs, Danmark

Innehall

. Tjansten och FairSSL:s roll

. Data vi behandlar och var de finns

. Underleverantorer for ert informationsregister

. Andringar, &tkomst, uppdateringar, incidenter och forsakring
. Kontroller i ACME-servern och kontrollpanelen
. Privata nycklar

. Exit och koncentrationsrisk

. Extern kontroll och sékerhetskontakt

.DORA

10. NIS2 artikel 21.2 a-j

11. Ifyllt leverantérsformular

© 00 N O g b~ WODN PP



1. Tj&dnsten och FairSSL:s roll

APl och kontrollpanel Bestallning av certifikat fran DigiCert, GlobalSign och Sectigo, évervakning av

certifikat och utgdngsdatum, anvandare med behérigheter per konto,
Overvakning av CT-loggar for era doméner och AutoDNS, som stéller in DNS-
valideringen hos er DNS-leverantor.

ACME-server En ACME-server enligt RFC 8555 pa fairssl.dk/acme med External Account

Binding (EAB) och ACME Renewal Information (ARI, RFC 9773). Era egha
ACME-klienter hamtar och férnyar certifikaten.

FairSSL:s egen status FairSSL omfattas inte sjalvt av NIS2: certifikaten utfardas av CA:erna och

FairSSL &r inte en tillhandahallare av betrodda tjanster enligt eIDAS. Sidan
stdder era skyldigheter i leveranskedjan enligt NIS2 artikel 21.2 d och 21.3 och
DORA artiklarna 28-30. For finansiella foretag har DORA foretrade framfor
NIS2 (NIS2 artikel 4).

Rattslig grund NIS2-direktivet (EU) 2022/2555, i Sverige genomfort genom

Cyberséakerhetslag (2025:1506). DORA-férordningen (EU) 2022/2554 med
RTS (EU) 2024/1774 och ITS (EU) 2024/2956. For kunder inom digital
infrastruktur eller som tillhandahaller hanterade tjanster:
genomfborandeférordning (EU) 2024/2690.

Kallor

o NIS2-direktivet (EU) 2022/2555: https://eur-lex.europa.eu/eli/dir/2022/2555/0j

¢ DORA-forordningen (EU) 2022/2554: https://eur-lex.europa.eu/eli/reg/2022/2554/0j
¢ RFC 8555 (ACME): https://www.rfc-editor.org/rfc/rfc8555

2. Data vi behandlar och var de finns

Det mesta ar certifikatdata som blir offentliga i CT-loggar néar certifikatet utfardas. Personuppgifter ar begréansade
till fakturering, kontaktpersoner, inloggning och ACME-klienternas IP-adresser. Data om er interna miljo stannar
hos er, utéver det som installationsskriptet rapporterar tillbaka.

Webbplatser, kontrollpanel, API, ACME-server och databas kérs hos Amazon Web Services EMEA SARL i
AWS-regionen eu-central-1 (Frankfurt, Tyskland). Krypterade sédkerhetskopior av databasen finns i eu-north-1
(Stockholm, Sverige).

Vi arbetar aktivt med att flytta drift- och affarssystem som driftas eller 4gs utanfor EU till tjanster som bade
driftas och &gs inom EU. Certifikatutfardarna (CA:erna) beror pa den valda produkten och ingar inte i flytten.
Automatiska systemmejl skickas via Lettermint B.V. (Nederlanderna), och data behandlas och lagras inom
EU.

Uppgiftsminimering ar en kontroll i sig (NIS2 artikel 21.2, GDPR artiklarna 25 och 32): med ACME har
FairSSL aldrig er privata nyckel, och er interna miljé syns bara genom det som installationsskriptet
rapporterar tillbaka. Det ger en Iag riskprofil for konfidentialitet. Kraven pa tillganglighet enligt DORA &ndras
inte av detta.

Data Var Offentligt?
Certifikatdata: domé&nnamn och, FairSSL (AWS Frankfurt) och den CA som Ja, i CT-loggar efter
for OV/EV, féretagsnamn och utfardar certifikatet utfardandet
adress

Order- och valideringsdata for FairSSL (AWS Frankfurt) och den CA som Foretagsuppgifter
OV/EV: foretagsuppgifter och validerar ja, kontaktperson
kontaktperson nej

Fakturering, kontaktpersoner och FairSSL (AWS Frankfurt); fakturor i Visma e- Nej

inloggning conomic

Servernamn, tumavtryck, resultat FairSSL (AWS Frankfurt), skickat av Nej

och feltext frn installationen; installationsskriptet i nedladdningen av simple-

ACME-klientens IP-adress och acme

version i handelseloggen
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Data Var Offentligt?

Hos er nar ni anvander ACME. Bara nar ni later Nej
FairSSL skapa nyckel och CSR lagras nyckeln

krypterad hos FairSSL under en begrénsad tid

(avsnittet om nycklar)

Privata nycklar

3. Underleverantérer for ert informationsregister

For informationsregistret enligt DORA artikel 28.3 och genomférandeférordning (EU) 2024/2956. Er direkta
leverantor ar FairSSL A/S, CVR-nr 33075782, ett danskt foretag: aterforsaljare av TLS-certifikat, ACME-server
och API for certifikathantering. Tabellen visar FairSSL:s underbitrdden, samma som i férteckningen éver
underbitraden. Certifikatutfardarna DigiCert, GlobalSign och Sectigo ar sjalvstandiga personuppgiftsansvariga
enligt egna avtal. De och vara andra leverantérer finns i integritetspolicyn. Ni bedémer sjéalva om tjansten stoder

en kritisk eller viktig funktion hos er.

Leverantor Tjanst for FairSSL Var data lagras och Grund for
behandlas overforing

UpCloud Ltd (Finland) Fran 11 november 2026: EU (Kdpenhamn och EU

drift av webbplatser, Amsterdam)

kontrollpanel, APIl, ACME-

server och databas
mailbox.org (Heinlein Fran 11 november 2026: e- Tyskland EU
Hosting GmbH, Tyskland) post
OVHcloud (OVH SAS, Fran 11 november 2026: Frankrike EU
Frankrike) lasta sakerhetskopior och

hantering av

krypteringsnycklar
Lettermint B.V. Automatiska systemmejl EU EU
(Nederlanderna)
Amazon Web Services Drift av webbplatser, eu-central-1 (Frankfurt); EU; DPF och
EMEA SARL (Luxemburg) kontrollpanel, API, ACME- sékerhetskopior av SCC for

server och databas; AWS
WAF; logdfiler i Amazon S3

databasen i eu-north-1
(Stockholm)

koncernen i USA

Microsoft 365 och Azure Kontors- och EU (Irland och DPF och SCC
molninfrastruktur Nederlanderna)
Freshdesk (Freshworks Kundsupport AWS Frankfurt DPF

Inc., USA)

4. Andringar, atkomst, uppdateringar, incidenter och forsakring

¢ Alla andringar sker genom versionshantering, och varje driftsattning till production ar sparbar i historiken.
¢ Administrativ atkomst ar begransad till nyckelpersoner med rollbaserad atkomstkontroll (RBAC) och minsta

mdjliga behorighet.

e Sakerhetsuppdateringar for system och beroenden installeras |6pande.

 Viunderrattar kunden utan onddigt dréjsmal och senast inom 48 timmar om en sakerhetsincident har
paverkat kundens data eller tjansten. Meningen finns ocksa i forsaljningsvillkoren. En sarbarhet som atgardas
utan att ha paverkat data eller tjansten ar inte en incident i NIS2:s mening (artikel 6.6 och 6.15).

¢ Kunden ansvarar for sékerhetskopiering av egna system och data, aven innan FairSSL utfor installation eller

fjarrassistans.

e FairSSL A/S har foretagsansvars-, produktansvars- och professionsansvarsférsakring for IT-féretag hos If.
Forsakringsbevis finns pa begaran.

e FairSSL &r inte ISO 27001-certifierat. Kontrollerna ar kartlagda mot ISO/IEC 27001:2022 bilaga A och CIS
Controls v8.1. Ett oberoende bestyrkande, till exempel enligt ISAE 3000, kan inga i ett kundavtal pa kundens
bekostnad efter sarskild éverenskommelse.

5. Kontroller i ACME-servern och kontrollpanelen
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Kontrollerna ni sjalva styr i kontrollpanelen. Standardvéardet star i sista kolumnen.

Kontroll

Vad den gor

Standard

EAB for engangsbruk

Lasning av namn och
wildcard per klient

Profiler och konton

CAA

Aviseringar per profil

Varning nér en klient
slutar anvanda ARI

Aterkoppling om
installationen

Overvaknings-API v1

Tvafaktorsinloggning

6. Privata nycklar

En ny ACME-klient behdver en EAB-nyckel. En nyckel
for en enda klient raderas i samma transaktion som
skapar klientens konto, s att den inte kan anvandas
igen.

Nar lasningen ar aktiverad kan en klient med ett giltigt
certifikat bara fornya och aterutfarda de namn den har,
eller farre, och den kan inte bestélla wildcard. Forsok
avvisas och loggas som en handelse. Vid den forsta
konfigurationen med EAB far alla namn som kontot
kan validera anvandas, s att en ny server kommer
igang utan att vanta p& godkannande; sedan laser ni
klienten.

Klienter samlas i profiler med varsin produkt, lasningar
och aviseringar. Konton hos FairSSL har egna
AutoDNS-installningar, sa att till exempel produktion
och test kan hallas atskilda.

ACME-servern kontrollerar CAA-poster for alla namn
mot den CA som ska utfarda certifikatet och avvisar
ordern med ett CAA-fel nar CAA inte tillater den CA:n.
Med CAA styr ni sjalva vilka CA:er som far utfarda
certifikat for era domaner.

E-post om handelser pa sex nivaer: kritiskt, fel,
varningar, order, information och felsdkning. Varje niva
omfattar dem under sig.

En daglig kontroll varnar nar en klient som har anvant
ARl inte har gjort en forfrdgan pa 3 dagar, och igen
efter 7 dagar. Det upptécker en klient som har stannat
innan certifikatet gar ut.

simple-acme fran FairSSL rapporterar efter varje
fornyelse om certifikatet installerades, med
servernamn och tumavtryck. Resultatet visas som en
handelse for klienten i kontrollpanelen.

Lasatkomst med token till dversikt, certifikat, ACME-
klienter och handelser som JSON, PRTG eller
Prometheus, sa att er egen dvervakning kan félja
certifikaten.

Kontot kan krava tvafaktorsinloggning for alla
anvandare i kontrollpanelen.

Guiden ar installd pa
"En klient"; "Flera
klienter" maste véljas
aktivt

Last i profilen; aktiveras
per klient

Enligt er konfiguration

Alltid

Order (niva 200): fel,
varningar, nya order och
nya certifikat

Alltid

Aktiverat i
nedladdningen av
simple-acme

Ni skapar token

Tvéfaktorsinloggning
kan kravas per konto

e Med ACME skapar er ACME-klient den privata nyckeln pa er egen server, och nyckeln stannar dar. ACME-
servern tar bara emot certifikatsigneringsforfragan (CSR) och har ingen funktion som tar emot en privat

nyckel.

¢ Om ni bestaller ett certifikat utan ACME kan CSR-tjansten hos FairSSL skapa nyckel och CSR at er. Nyckeln
lagras krypterad med AES-256, med en nyckel harledd fran ordern och ett ldsenord for nedladdning.
Losenordet lagras krypterat separat fran nyckeln, och nedladdning kraver bade lanken och I6senordet.

¢ En kdrning varje timme raderar nyckeln 48 timmar efter den forsta nedladdningen och senast 60 dagar efter
att den skapades (30 dagar om ordern annulleras eller certifikatet aterkallas). Ni kan ocksa radera den sjalva
med lanken och lésenordet. Varje radering loggas pa ordern.

¢ Om ni inte vill att FairSSL nagonsin ska ha er privata nyckel, skapa nyckeln sjalva eller anvand ACME.

7. Exit och koncentrationsrisk

FairSSL NIS2/DORA - Version 1.5 - 01-11-2026
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e ACME ar en dppen standard (RFC 8555) som alla stérre CA:er och ACME-klienter stdder.

o Ett byte till en annan leverantdr kraver ett nytt konto och EAB hos den nya leveranttren, validering av
domanerna, eventuellt nya DNS- och CAA-poster och den nya leverantérens URL i er ACME-klient.

« Installerade certifikat fungerar tills de gar ut, &ven om FairSSL inte langre levererar. Certifikaten lagras hos er
och hos den CA som har utfardat dem.

o Oversikten dver era certifikat och ACME-klienter kan hamtas via 6vervaknings-API:et, s& att ni har er
inventarieforteckning utanfor FairSSL.

8. Extern kontroll och sakerhetskontakt

« fairssl.dk och fairssl.se skannas varje vecka av DigiCerts externa sarbarhetsskanning utan inloggning. Den
senaste rapporten finns pa begaran. ACME-servern svarar pa fairssl.dk/acme pd samma servrar som

fairssl.dk.

¢ CA:erna revideras arligen enligt WebTrust for CAs eller ETSI EN 319 411. Revisionen omfattar CA:ernas drift
och utfardande, inte FairSSL.
¢ Sakerhetsfragor och sarbarheter skickas till info@fairssl.se. Kontakten finns ocksa i /.well-known/security.txt
(RFC 9116) pa fairssl.dk och fairssl.se.

Kéllor
o RFC 9116 (security.txt): https://www.rfc-editor.org/rfc/rfc9116
e CCADB: CA:ernas revisionsrapporter: https://www.ccadb.org/resources

9. DORA

RTS (EU) 2024/1774 artikel 7 om hantering av kryptografiska nycklar kraver att finansiella féretag fornyar
certifikat innan de gar ut (punkt 5) och for ett register 6ver certifikat och enheter som lagrar certifikat (punkt 4).

¢ Punkt 5: ACME-klienten fornyar automatiskt innan certifikatet gar ut, och ARI talar om for klienten nar den ska
fornya. Varningen om en klient som har slutat anvanda ARI och évervakningen av utgdngsdatum upptacker
en férnyelse som uteblir.

¢ Punkt 4, delvis: kontrollpanelen och 6vervaknings-APl:et ger en 6versikt 6ver certifikat och ACME-klienter.
Enheter som lagrar certifikat (servrar, HSM:er, lastbalanserare) registrerar ni sjalva.

DORA artiklarna 28-30 och var pa sidan ni hittar svaret:

DORA Amne Avsnitt

Art. 28.1-2 Er policy for IKT-tredjepartsrisk Ert ansvar; sidan ger underlag

Art. 28.3 Informationsregister Underleverantorer

Art. 28.4-5 Beddmning fore avtal Data, kontroller, nycklar, extern
kontroll

Art. 28.8 Exitstrategi Exit och koncentrationsrisk

Art. 29 Koncentrationsrisk och underleverantorer Exit; underleverantorer

Art. 30.2 a Beskrivning av tjansten och underleverantérer Tjansten; underleverantorer

Art.30.2 b Var data behandlas och lagras Data och lagringsplats

Art. 30.2 ¢ Tillganglighet, integritet, konfidentialitet Kontroller; nycklar; andringar och
atkomst

Art.30.2d Tillgang till data nar avtalet upphor Exit (6vervaknings-API)

Art.30.2 e Serviceniva Forsaljningsvillkoren avsnitt 12:
ingen SLA

Art. 30.2 f Bistand vid IKT-incidenter Incidenter (48 timmar)

Art. 30.2 g-i Samarbete med myndigheter, uppsagning, Forsaljningsvillkoren; 6vrigt pa

utbildning forfragan

Art. 30.3 Kritiska eller viktiga funktioner Det fullstandiga paketet besvarar
de tillampliga punkterna; resten
pa forfragan

Kallor

e RTS (EU) 2024/1774: https://eur-lex.europa.eu/eli/reg_del/2024/1774/0j
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e ITS (EU) 2024/2956: https://eur-lex.europa.eu/eli/reg_impl/2024/2956/0j

10. NIS2 artikel 21.2 a-j

Tre lager i varje rad: vad produkten hjalper er med, vara egna kontroller och vad ni ansvarar for.

Led

Produkten

Vara kontroller

Ert ansvar

a) Riskanalys och
policyer

b)
Incidenthantering

c) Driftskontinuitet
och
sékerhetskopierin
g

d) Sékerhet i
leveranskedjan

e) Sakerhet vid
forvarv, utveckling
och underhall

f) Beddmning av
effektivitet

g) Cyberhygien
och utbildning

h) Kryptografi

i)
Personalsékerhet,
atkomstkontroll
och tillgangar

)
Multifaktorautenti
sering

Tabellerna dver data och
underleverantorer for er
riskanalys av FairSSL.

Aviseringar om fel,
avvisade order och
misslyckade installationer.

Installerade certifikat
fungerar utan FairSSL; ARI
och fornyelse fére
utgangsdatum.

CAA begransar vilka CA:er
som far utfarda certifikat.

ACME enligt RFC 8555
och ARI enligt RFC 9773.

Overvaknings-APl:et for er
egen Overvakning av
certifikat och Kklienter.

Automatisk fornyelse i
stéllet fér manuella steg.

Den privata nyckeln
stannar hos er nar ni
anvander ACME.

Anvéndare med
behdrigheter per konto;
EAB for engangsbruk;
l&sning per klient; oversikt
Over certifikat och klienter.

Tvéafaktorsinloggning som
kontot kan krava for alla
anvandare.

11. Ifyllt leverantorsformulér

Uppgiftsminimering;
kontroller kartlagda mot
ISO/IEC 27001:2022 bilaga
A och CIS Controls v8.1.

Underrattelse senast inom
48 timmar vid incidenter
som paverkar era data eller
tjansten.

Databas i Frankfurt med
krypterade sékerhetskopior
i Stockholm.

Underleverant6rer med
plats och grund for
Overforing.

Versionshantering med
spérbar driftsattning;
[6pande
sakerhetsuppdateringar;
extern skanning varje
vecka; security.txt.

Skanningsrapport pa
begéran.

Minsta mojliga behérighet
for administrativ &tkomst.

Nycklarna i CSR-tjansten
krypteras med AES-256
och raderas automatiskt.

Rollbaserad
atkomstkontroll (RBAC)
med minsta mojliga
behorighet.

Atkomst efter roll och
minsta mdjliga behorighet.

Er riskanalys och era
policyer.

Era incidentrutiner och er
rapportering.

Séakerhetskopiering av
egna system, aven fére
installation eller
fjarrassistans.

Er bedémning av FairSSL
som leverantor.

Uppdatering av era ACME-
klienter och servrar.

Er egen matning av
kontrollerna.

Utbildning av era egna
medarbetare.

Er kryptografipolicy och era
nyckellangder.

Vem hos er som har
atkomst till kontrollpanelen
och ACME-klienterna.

Att aktivera kravet p&
tvafaktorsinloggning for ert
konto.

De fragor en leverantérsbedomning brukar stélla, med vara svar. Hamta det ocksa som CSV.

Fraga

Svar

Avsnitt

Leverantérens namn och
registreringsnummer

Vilken tjanst levereras?

FairSSL A/S, CVR-nr 33075782, Abrovej 29, 8586

@rum Djurs, Danmark

TLS-certifikat frAn DigiCert, GlobalSign och Sectigo,

ACME-server och API for certifikathantering
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Fraga Svar Avsnitt
Omfattas leverantdren sjalv Nej. CA:erna utfardar certifikaten och FairSSL ar inte Tjansten
av NIS2? en tillhandahallare av betrodda tjanster enligt eDAS

Var lagras och behandlas AWS eu-central-1 (Frankfurt); krypterade Data och

data?
Behandlas data utanfor EU?

Har leverantdren atkomst till
vara privata nycklar?

Hur hanteras andringar?

Hur hanteras administrativ
atkomst?

Hur halls systemen
uppdaterade?

Nar underrattas vi om
incidenter?

Har leverantéren en
certifiering?

Extern testning?
Forsakring?

Kan vi krava
tvafaktorsinloggning?
Exit?

Erbjuder leverantdren en

SLA?
Sakerhetskontakt

séakerhetskopior av databasen i eu-north-1
(Stockholm); underleverantérer enligt tabellen

Ja, hos de underbitraden som tabellen namner och
hos CA:erna DigiCert och Sectigo i USA enligt DPF

Inte med ACME. Med CSR-tjansten krypterat i hdgst
60 dagar

Alla andringar sker genom versionshantering, och
varje driftsattning till production ar sparbar i historiken.

Administrativ atkomst ar begransad till nyckelpersoner
med rollbaserad atkomstkontroll (RBAC) och minsta
mojliga behdrighet.

Sakerhetsuppdateringar for system och beroenden
installeras I6pande.

Utan onddigt dréjsmal och senast inom 48 timmar om
en sakerhetsincident har paverkat er data eller tjansten

Inte ISO 27001. Kontrollerna ar kartlagda mot ISO/IEC
27001:2022 bilaga A och CIS Controls v8.1; ISAE
3000 efter 6verenskommelse pa kundens bekostnad

Extern sarbarhetsskanning av fairssl.dk och fairssl.se
varje vecka utan inloggning; rapport pa begaran

Foretagsansvars-, produktansvars- och
professionsansvarsforsakring hos If; bevis pa begéran

Ja, for alla anvandare pa kontot
ACME ar en 6ppen standard; installerade certifikat
fungerar tills de gar ut

Nej. Se forsaljningsvillkoren avsnitt 12

info@fairssl.se och /.well-known/security.txt
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Vanliga fragor

Omfattas FairSSL av NIS2?

Nej. FairSSL saljer certifikat som CA:erna utfardar och ar inte en tillhandahallare av betrodda tjanster enligt
elDAS. Sidan finns eftersom ni som kund ska bedéma era leverantorer enligt NIS2 artikel 21.2 d och 21.3 eller
DORA artiklarna 28-30.

Ska FairSSL inga i vart DORA-informationsregister?

Ja, om ni ar ett finansiellt féretag och anvander FairSSL:s API eller ACME-server. Avsnittet om
underleverantorer innehaller de uppgifter som registret kraver. Ni bedémer sjalva om tjansten stoder en kritisk
eller viktig funktion.

Kan FairSSL se vara privata nycklar?

Inte med ACME: nyckeln skapas och stannar pa er server. Bara om ni bestaller med CSR-tjansten hos FairSSL
lagras nyckeln krypterad tills den raderas automatiskt.

Vad hander om FairSSL inte kan leverera?

Installerade certifikat fungerar tills de gar ut. Ni kan byta till en annan ACME-leverantér med ett nytt konto, EAB,
validering och den nya URL:en i er ACME-klient.

Fyller ni i vart leverantérsformular?

Vi fyller inte i kundens eget formular. Leverantorsformularet pa sidan och det fullstiandiga paketet besvarar de
fragor en bedémning brukar stalla.

Det fullstdndiga paketet

Om ni behdver dokumentationen for en leverantdrsbeddémning enligt NIS2 eller DORA, skriv till oss med
foretagets namn och vad bedomningen ska omfatta. D& skickar vi det fullstandiga paketet med
skanningsrapport och vart ifyllda leverantérsformular.

info@fairssl.se
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